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FORORD

Fastighetsagarna och SABO har tagit fram
denna vigledning f6r hur personuppgifter bor
behandlas vid kamerabevakning i och i anslut-
ning till flerfamiljshus.

Vigledningen syftar till att virna hyres-
gisternas integritet och att bistd hyresvirden
med information om de nya bestimmelserna
i Dataskyddsférordningen ("GDPR?”). Stor
hinsyn har tagits till de boendes behov av
skydd for hur deras personuppgifter behandlas.

Denna vigledning ersitter i tillimpliga delar
Fastighetsigarnas och SABOs branschéverens-

kommelse om behandling av personuppgifter,

inklusive kamerabevakning, vid uthyrning av
bostider fran 2010.

Reglerna om kamerabevakning 4r nya och
Innehillet i vigledningen kommer darfor att
justeras allteftersom rittspraxis utvecklas pa
omradet. Var dirfér noga med att anvinda den
senaste versionen av vigledningen, som finns
att ladda ner pa Fastighetsigarnas och SABOs
hemsidor.

Maj 2018
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1. INLEDNING

Den 25 maj 2018
ersitts personupp-
giftslagen ("PUL”) av
en ny dataskyddsfor-
ordning (dven kallad
"GDPR?” efter forord-
ningens engelska
namn, General Data
Protection Regula-
tion). Dataskydds-
forordningen blir
gillande lag i Sverige
och inom EU/EES.
Dessutom kommer en svensk dataskyddslag
att trida ikraft samtidigt med forordningen.
Personuppgifter behandlas i fastighetsforetags
uthyrnings- och férvaltningsverksamhet (Se
Fastighetsigarnas och SABOs vigledning for
behandling av personuppgifter vid uthyrning
och forvaltning av hyresbostider) men ocksa i
andra delar av verksamheten, till exempel vid
kamerabevakning.

Inledningsvis presenteras nigra grund-
liggande begrepp och principer som finns
i Dataskyddsférordningen. Dessa begrepp ar
viktiga att forstd for att kunna kontrollera att
din organisation foljer de krav som stills upp
i forordningen.

1.1. CENTRALA BEGREPP

© Personuppgifter

All slags information som antingen direkt eller
indireke (det vill siga via annan information)
kan kopplas till en fysisk person — sisom namn,
ligenhetsnummer, IP-adress, fotografier, ljud-
filer, beteenden, preferenser, uppgifter om
stérningar, loneuppgifter och uppgifter om
utbildning. De individer som din organisation
behandlar personuppgifter om kan till exempel
vara anstillda, inhyrda konsulter, hyresgister
som ir fysiska personer eller enskilda firmor,
kontaktpersoner hos hyresgister som ir foretag,
anstillda hos forvaltare, byggbolag, leverants-

rer och samarbets-
partners.

© Personuppgiftsbe-
handling

Varje dtgird som,
helt eller delvis auto-
matiserat, vidtas med
personuppgifter,
exempelvis att samla
in och pd olika sitt
anvinda uppgifterna
eller limna ut dem
till utomstaende. Behandling kan dven avse
passiva dtgdrder som exempelvis lagring av
personuppgifter i IT-system.

© Personuppgifisansvarig

Den som bestimmer dindamalen och medlen for
en personuppgiftsbehandling och dirmed ir
ansvarig for att behandlingen sker i enlighet
med gillande ritt. Det ir ett foretag eller en or-
ganisation, inte en fysisk person, som avses. Alla
behandlingar som en anstilld gor i sitt arbete 4r
arbetsgivaren personuppgiftsansvarig for.

© Personuppgifisbitride

Ett foretag eller organisation som behandlar
personuppgifter pi uppdrag av den personupp-
giftsansvarige och for dennes rikning, exem-
pelvis en tjinsteleverantér som inom ramen for
sin leverans far tillgang till personuppgifter.
Det kan vara en I'T-leverantér eller ett anlitat
bolag med uppdrag att skota férvaltningen av
en fastighet.

© Kinsliga och extra skyddsvirda personuppgifter
Personuppgifter som till exempel avsl6jar
etniskt ursprung, medlemskap i fackforening
eller uppgifter om hilsa ir att betrakta som
kinsliga personuppgifter. En uppgift om att
nagon behdver ett anpassat boende pé grund av
funktionshinder ir ett exempel pd en kinslig
uppgift. Aven personnummer och uppgifter om
lagovertridelser dr extra skyddsvirda.




1.2. GRUNDLAGGANDE PRINCIPER

For att personuppgifter ska behandlas i enlighet
med Dataskyddsforordningen méste ett antal
grundliggande principer foljas.

© Andamalsbegrinsning

Personuppgifter ska samlas in for sirskilda,
uttryckligt angivna och berittigade indamal.
Det innebir kortfattat en skyldighet for den
personuppgiftsansvarige att bara behandla
personuppgifter for indamil som objektivt sett
kan anses vara berittigade och vil forankrade

i verksamheten, och sedan inte behandla dem
for iandamal som ir oférenliga med det angivna
indamilet.

© Laglighet, korrekthet och oppenbet
Personuppgifterna ska behandlas pa ett lagligt,
korrekt och oppet sitt i forhallande till den
registrerade. Kravet pa att behandlingen av
personuppgifter ska vara laglig innebir bland
annat att det maste finnas en rittslig grund for
behandlingen.

Att personuppgifter ska behandlas pa ett
oppet sitt innebir bland annat att det ska vara
klart och tydligt for den registrerade hur hans
eller hennes personuppgifter samlas in och
behandlas. De registrerade har darfor rice till
information om behandlingen som ir bide
littillginglig och formulerad med ett klart och
tydligt sprak.

© Lagringsminimering (gallring)

Som huvudregel far personuppgifter inte férva-
ras i en form som majliggor identifiering av den
registrerade under en lingre tid 4n vad som dr
nédvindigt f6r de indamal for vilka person-
uppgifterna behandlas. Nir de inte behovs
lingre ska de tas bort. Det dr behovet som

styr nir personuppgifter ska gallras. Finns det
nagon lagstiftning som anger att informationen
ska bevaras pa individniva, till exempelvis f6r
bokforingsindamil, 4r det tillatet.

© Integritet och konfidentialiter
Personuppgifterna ska skyddas bland annat
mot obehdérig eller otilliten behandling och
mot forlust, forstoring eller skada genom
olyckshindelse. Den som behandlar person-
uppgifter ska dirfor vidta limpliga tekniska
och organisatoriska atgirder for att skydda
personuppgifterna.

© Uppgiftsminimering

Det dr inte tilldtet att samla in fler personupp-
gifter in nédvindigt. Alla uppgifter ska vara
adekvata, relevanta och inte for omfattande i
forhallande till de angivna indamalen.

© Ansvarsskyldighet

Den som behandlar personuppgifter ska

kunna visa att dataskyddslagstiftningen foljs.
Det kriver som regel en kartliggning och
dokumentation av alla behandlingar av person-
uppgifter i en si kallad registerforteckning.
Dessutom kan styrande dokument, skriftliga
riktlinjer, IT-sikerhet och en vil utvecklad
organisation kring dataskyddsfragor, visa detta.

© Sikerhet

Personuppgifter ska skyddas pd ett sitt som ir
limpligt med hinsyn till hur skyddsvirda de ir
och hur stor risken ir att de kan missbrukas.
Integritetskinsliga personuppgifter kriver alltsd
ett hogre skydd 4n andra.

© Inbyggt dataskydd och dataskydd som standard

Inbyggt dataskydd innebir att hinsyn tas till
dataskyddslagstiftningen redan nir IT-system
och arbetsrutiner utformas. Kravet pd data-
skydd som standard innebir i korthet att den
som behandlar personuppgifter ska se till att
personuppgifter i standardfallet inte behandlas
ionddan.

1.3. LAGLIG GRUND

For att det ska vara tillatet att behandla person-
uppgifter maste det alltid finnas ett uttryckligt
stdd i Dataskyddsférordningen — en laglig
grund. En sddan grund ir samtycke fran den
registrerade. Andra lagliga grunder dr om per-
sonuppgiftsbehandlingen dr nodvindig for att
fullgora ett avtal med den registrerade, fullgéra
en riteslig forpliktelse, skydda den registrerades
grundliggande intressen, fullgora en uppgift av
allmint intresse, for myndighetsutévning, samt
efter en intresseavvigning.

1.4. VILL DU VETA MER?
Datainspektionen utévar tillsyn éver data-
skyddslagstiftnigen och kan dven svara pa
fragor. For mer information om person-
uppgiftsbehandling hinvisas till www.data-
inspektionen.se




2. BEHANDLING AV
PERSONUPPGIFTER VID
KAMERABEVAKNING

Som kamerabevakning riknas all bevakning
som bedrivs med en teknisk-optisk enhet. Det
innebir att alla typer av kameror som kan ta
upp bildmaterial ingar i begreppet. Reglerna
for kamerabevakning giller s fort en kamera
anvinds, det vill siga spelar in bildmaterial.
Bildmaterial, som innehaller en identifierad
eller identifierbar fysisk person, dr personupp-
gifter och ska behandlas enligt samma regler
som andra personuppgifter.

Ett uttalat syfte med reglerna om kamera-
bevakning dr att forenkla och underlitta sidan
bevakning. Bakom detta syfte finns ett 6kat
behov av kamerabevakning och ett erkinnande
av dess positiva brottsforebyggande och brotts-
utredande effekter. Samrtidigt maste den
enskildes intresse av personlig integritet alltid
beaktas.

Det krivs inte nagot tillstind for en hyres-
vird att bedriva kamerabevakning, dven om det
sker pd en plats dit allmidnheten har tilltrade.
Kamerabevakning fir dock endast iga rum om

det finns en laglig grund for bevakningen (se
avsnitt 1.3) och om personuppgifter behandlas
pa ett lagligt sitt, det vill sidga i enlighet med
Dataskyddsférordningen, kamerabevak-
ningslagen och andra tillimpliga regler. Den
hyresvird som vill bedriva kamerabevakning
ansvarar sjilv for att det finns en laglig grund
och f6r att behandlingen dven i ovrigt r laglig.

2.1. AR KAMERABEVAKNING TILLATEN?
Den lagliga grunden for kamerabevakning ar
intresseavvigning. Bevakningen ir saledes till-
liten om den ir nédvindig f6r indamal som ror
ett berdttigat intresse, savida inte den enskildes
intresse av skydd for den personliga integriteten
vager tyngre.

Kamerabevakning far alltsa inte bygga pa
spekulationer utan det krivs att det finns ett
klart och tydligt definierat intresse (berdttigat
intresse). Ett exempel pd ett sadant berdttigat
intresse kan vara intresset av att forebygga




brott, underbygga rittsliga ansprak eller kom-
ma till ritta med stérningar. Det kan alltsd
handla om att forebygga skadegérelse, upp-
ticka brott eller sikerstilla sikerhet och
ordning i och omkring ett bostadshus eller
annan byggnad.

2.2. OMFATTNING, TID

OCH BEVAKNINGSMETOD

Det finns inga uttryckliga begrinsningar om
var bevakningskameror kan anvindas. Var
bevakningen sker kan dock ha betydelse for
intresseavvigningen som avgér om kamera-
bevakningen ir forenlig med bestimmelserna
om kamerabevakning.

En hyresvird far inte bedriva kamerabevak-
ning i hyresgisters bostad. I andra utrymmen,
i och omkring bostadshuset, kan det diremot
vara tillatet att bedriva kamerabevakning.

I utrymmen som hyresgister ror sig i dagli-
gen, sidana som anvinds for att komma till och
frin bostaden, sdsom hissar, trapphus, entréer
ir integritetsaspekterna starkare 4n for andra
utrymmen. D4 miste intresset av vervakning
isin tur vara tyngre, till exempel att obehoriga
personer frekvent ror sig i dessa utrymmen och
orsakar stérningar, att det forekommer skade-
gorelse eller annan brottslig aktivitet, hot eller
andra allvarliga dsidosittanden av sundhet,
ordning och gott skick. I dessa fall kan det
finnas skil for kamerabevakning.

I gemensamma utrymmen, som anvinds
i mer begrinsad utstrickning, sisom soprum,
tvittstugor, cykelrum, killargangar eller ga-

rage, kan kamerabevakning i allminhet anses
mindre kinsligt ur integritetshinseende.

Vilka tider som kamerabevakning bedrivs
kan ocksa ha betydelse for att beddma om
kamerabevakning ir tillaten. Det 4r dirfor
viktigt att 6verviga vilka tider det 4r pakallat
att bedriva bevakning. Om storningarna eller
de aktiviteter som 4r anledningen till kamera-
bevakning aldrig eller sillan sker under exem-
pelvis tidiga morgnar kan det vara limpligt att
halla kamerorna avstingda under dessa tider. I
situationer dir det inte gér att frutse vilka
tider de icke tillitna aktiviteterna sker, kan det
ddremot vara nodvindigt att lita kamerorna
vara iging dygnet runt.

En ytterligare viktig faktor ir bevaknings-
metoden; det vill siga vilken typ av kamera
som anvinds. Ju bittre sokbarhet och ju tydli-
gare bilder, desto mer integritetskinslig anses
tekniken vara. Om kamerautrustningen ger
mojlighet till ansikesigenkidnning och om
bilderna har hég upplésning anses det mer inte-
gritetskinsligt. Det krivs saledes starkare skil
for att motivera bevakning med sidan teknik.
Tekniken som anvinds ska vara nédvindig for
att uppfylla indamaélet med bevakningen och
inte gd utdver det.

2.3. HANTERING AV DET INSPELADE
MATERIALET

Bildmaterialet frin kamerabevakningen be-
traktas normalt sett som personuppgifter. Sam-
ma regler giller siledes vid kamerabevakning
som for all annan personuppgiftsbehandling.
Det innebir bland annat att inspelat material
inte far samlas in i storre utstrickning 4n vad
som ir nddvindigt med hinsyn till indamalet.
Det maste ocksa finnas en laglig grund for
behandlingen av personuppgifterna. Om den
lagliga grunden upphdr maste det inspelade
materialet raderas.

Det ir ocksi viktigt att personuppgifterna
hanteras med en limplig grad av sikerhet, s att
uppgifterna inte licker ut till obehdriga. Den
som bedriver kamerabevakning ska se till att ha
tekniska system och administrativa rutiner for
att uppnd det. Antalet personer som hanterar
materialet bor begrinsas, IT-sikerheten ir
ocksé viktig. Material far heller inte limnas ut
till obehoriga. Om en dklagare har fattat beslut
act en film ska tas i beslag ska hyresvirden
limna ut film som omfattas av beslutet.

Det finns ingen fast tidsgrins f6r hur linge
detir tilldtet att bevara filmen fran bevak-
ningskamerorna. Filmen fir dock inte bevaras
lingre 4n vad som dr nodvindigt for att upp-




fylla indamaélet med bevakningen. Som ut-
gingspunkt rekommenderas en lagringstid pa
maximalt fyra veckor, direfter bér materialet
raderas. Med sddana rutiner minimeras risken
for olaglig behandling av personuppgifter sam-
tidigt som film finns tillginglig f6r granskning
under en rimlig tid.

I sirskilda fall kan filmen fran bevaknings-
kamerorna lagras lingre 4n fyra veckor. En
lingre lagringstid kan vara motiverad om det
ir nédvindigt for act ta tillvara ete ritesligt
ansprik eller uppfylla en rittslig forpliktelse.
Det kan exempelvis rora sig om att filmen
behdvs for att kunna begira skadestind for
skadegorelse, for att anmila ett brot eller for
att polisen begir att fa ta del av filmen som
bevis i en pagiende utredning. Nir filmmate-
rialet inte lingre behdvs for ndgot av dessa
syften ska den raderas.

2.4. SKYLDIGHET ATT INFORMERA

Det ir viktigt att det finns tydlig information
om att kamerabevakning forekommer. Upplys-
ning om att kamerabevakning sker ska limnas
genom tydlig skyltning. Om ljudupptagning
sker ska upplysning ocksa limnas om detta.
Skylten ska innehalla uppgift om att platsen ir
kamerabevakad. Skylten bor placeras s att den
syns av alla som kan hamna pa det inspelade
materialet. Om en kamera sitter monterad
utanfor en trappuppging ska skylten alltsé inte
sitta inne i trapphuset dir bara hyresgister kan
se den.

Férutom en skylt pd platsen eller utrymmet
som dr kamerabevakat ska mer information
tillhandahéllas. Kravet pd vad denna informa-
tion ska innehalla dr detsamma som for annan
behandling av personuppgifter. Se Fastighets-
dgarnas och SABOs Vigledning for behandling
av personuppgifter vid uthyrning och forvaltning
av bostider, avsnitt 4 dir det framgar vilken in-
formation som ska limnas samt hur och nir
den kan limnas. Se ocksd nista avsnitt betrif-
fande enskildas rictigheter.

Informationen ska vara tillginglig for hyres-
gister och girna dven for bostadssokande. Det
kan limpligen ske i samband med ansékan och
vid tecknande av hyreskontrakt. Informationen
ska dessutom vara tillginglig for alla andra som
kan bli féoremal for kamerabevakningen till ex-
empel besokare och forbipasserande. Ett [imp-
ligt sdtt att informera dessa ir att tillhandahalla
informationen pa bostadsforetagets hemsida.

For att underlitta for den enskilde att hitta
informationen rekommenderas att en hinvis-
ning limnas pd eller i anslutning till skylten om

kamerabevakning, exempelvis: "For ytterligare
information om kamerabevakningen hinvisas
till [www.exempel.se]”. Det ir inte tillrickligt
att informera pa exempelvis en hyresgistportal,
dit endast hyresgister har inloggningsuppgif-
ter, om dven andra personer kan hamna pé det
inspelade materialet.

2.5. ENSKILDAS RATTIGHETER
Reglerna om kamerabevakning syftar till att
skapa en balans mellan det samhilleliga beho-
vet av att forhindra och utreda brott samt att
skydda de enskildas integritet. Personer som
kan férekomma pd film har dirfor rice ate fa
foljande information och begira foljande av den
personuppgiftsansvarige:
a) Bekriftelse pd om han eller hon f6re-
kommer pé film.
b) Information om indamalet med kame-
rabevakningen.
¢) Information om lagringstiden.
d) Begiran om att ritta och radera uppgif-
ter pd film samc ritt att gora invindningar
mot kamerabevakningen.
e) Rice att inge klagomil till Datain-
spektionen.
f) Begidran om att fa ut det inspelade mate-
rialet, i den man det rér den enskilde sjilv.

© Sirskilt om bekriftelse enligt punkten a) och
utfiiende av material enligt punkten f).

Det kan ibland kan vara svart att veta om en
viss person forekommer pé en film. Om kame-
rabevakningen sker pd en plats dir fa personer
vistas och den enskilde kan specificera vid
vilken tid som denne eventuellt fingades pa
bevakningskameran, kan det vara enklare att ta
fram och limna ut materialet. Om kamera-
bevakningen i stillet sker pa en plats dir fler
personer vistas, och den enskilde har svart att
precisera nir han/hon var dir, kan det vara své-
rare. Att limna ut materialet till den enskilde
skulle i det senare fallet kriva genomging av en
stor mingd inspelat material. Dessutom skulle
ett stort antal andra personer kunna synas pa
filmen utover just den enskilde som begirt att
fa ta del av materialet.

Utlimnandet av bildmaterial far inte inne-
bira en integritetskrinkning fér andra perso-
ner. Det dr dérfor inte limpligt att g igenom
mer omfattande bildmaterial eller bildmaterial
ddr manga personer finns med i syfte att kunna
identifiera en viss person och undantag bor da
kunna goras frin punkterna a) och f) ovan.

Om en utlimning av bildmaterial sker, maste
andra personer som syns pa filmen maskeras.
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Om det inte gar att maskera, far filmen inte
limnas ut.

Fér den som bedriver kamerabevakning kan
dessa rittigheter leda till omfattande adminis-
tration. Inte minst om antalet personer som
kan hamna pé filmen ir stort. Samtidigt dr det
viktigt att de enskildas rittigheter enligt ovan
uppritthélls. For att sikerstilla att fragor fran
enskilda hanteras med rimlig skyndsamhet
krivs fasta rutiner. Exempelvis kan ett formuldr
tillhandahallas pa hemsidan som den enskilde
kan fylla i och skicka in nir denne 6nskar an-
vinda sina rittigheter enligt a) till f).

Som utgingspunkt rekommenderas att de
enskilda ska fa svar utan onddigt dréjsmal, och
iallafall inte lingre 4n en ménad frin atc de
begirt informationen. Om en begiran frin en
enskild 4r mycket omfattande kan det vara
godtagbart att svaret limnas inom tre manader.
Den enskilde ska informeras om dréjsmalet.

Utlimnande av inspelad film ska som huvud-
regel ske kostnadsfritt till den enskilde. Men

om begiran framstar som uppenbart ogrundad
eller orimlig, avser mer 4n en kopia eller sker
upprepade ginger, dr det tilldtet att ta ut en
rimlig avgift for administrativa kostnader i
samband med utlimnandet av filmen. Om en
begiran fran enskild att ta del av bildmaterial
innebir en omfattande administrativ hantering
bér hyresvirden kunna ta ut en avgift. Den
enskilde ska informeras om kostnaden i forvig,.

2.6. REGELBUNDEN UPPFOLJNING

For att inte riskera att kamerabevakningen
anses otillaten efter att indamalet upphort
eller férindrats, reckommenderas att en fornyad
genomgang/bedémning rutinmissigt gors
halvarsvis och dirutover alltid om det upp-
kommer sirskild anledning till omprovning av
tidigare fattade beslut. Vid genomgangen ska
kontrolleras att de indamal som motiverar
bevakningen fortfarande 4r nodvindig for att
uppna det berittigade intresset (se ovan).
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